«Практика реализации законодательства о персональных данных образовательными организациями Костромской области» 

Основным законом определяющим порядок обработки персональных данных является Федеральный закон от 27.07.2006 года №152-ФЗ «О персональных данных.

В соответствии с возложенными полномочиями Роскомнадзор осуществляет надзор за правильностью обработки персональных данных юридическими лицами.

В ходе осуществления надзора Роскомнадзор контролирует выполнение следующих законодательных актов:

Федерального закона от 27.07.2006 года №152-ФЗ «О персональных данных»;

Постановления Правительства Российской Федерации от 15 сентября 2008г. №687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";

Трудового кодекса Российской Федерации
Постановления Правительства Российской Федерации от 21 марта 2012 года  №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами». 
Одним из требований закона «О персональных данных» является необходимость направления уведомления об обработке персональных данных в уполномоченный орган.

По состоянию на 20 октября 2015 года на территории Костромской области действуют 660 образовательных учреждений

В реестре операторов персональных данных зарегистрировано 725 образовательных учреждений.

	год
	Внесено в реестр
	Из них исключено
	Числится в реестре

	2008
	56
	29
	27

	2009
	229
	43
	186

	2010
	289
	45
	244

	2011
	28
	2
	26

	2012
	85
	2
	83

	2013
	74
	2
	72

	2014
	62
	0
	62

	2015
	25
	0
	25

	ИТОГО
	848
	123
	725


Основная работа по внесению учреждений образования в реестр была проведена в 2009-2010 годах, но и в дальнейшем Управление осуществляет взаимодействие с Департаментом образования и науки Костромской области по внесению учреждений образования в реестр.

Несмотря на то, что практически все представили уведомления, к качеству его заполнения остается много вопросов. Так при проверке 5 учебных учреждений в 3 случаях выявлено, что уведомления содержат неполные сведения, а именно, не в полном объеме указаны действия с персональными данными, правовое основание обработки персональных данных, перечень лиц и перечень персональных данных. Так часто указывают, что обрабатываются ПД сотрудников и учащихся, забывая, что обрабатывают ПД членов семей сотрудников И ПД родителей учащихся (законных представителей), не указано, что обрабатывают сведения о судимости.
В соответствии с изменениями в Федеральный закон «О персональных данных» не позднее 1 января 2013 года и 1 сентября 2015 года операторы должны были направить соответствующие информационные письма в уполномоченный орган.

К сожалению, операторы редко отслеживают, изменение законодательства Управлением были направлены письма в первую очередь в Департамент и Управления образования о необходимости направления информационных писем, а затем и тем учреждениям образования, которые не представили информацию. Тем не менее, и тогда не все учреждения образования выполнили возложенные на них обязанности, в результате чего в 2014 году 24, в 2015 году 3 учреждения образования привлечены к административной ответственности по ст. 19.7 КоАП РФ за не предоставление сведений по запросам Управления. 
Таким образом, операторы, не уведомившие Роскомнадзор, попадают в разряд нарушителей.
При проведении проверки городской больницы были выявлены нарушения касающиеся и деятельности учебных учреждений, а именно деятельность медицинских работников в учебных учреждениях. В настоящее время это сотрудники медицинских организаций, данные сотрудники ведут учет медицинских карточек учащихся и соответственно сведений о состоянии здоровья. После выпуска карточки без соответствующего учета передавались в школы и там хранились, хотя должны были передаваться в медицинское учреждение и там храниться 15 лет. Обращаю ваше внимание, что хранение этих специальных персональных данных является обработкой, а у школы отсутствуют правовые основания такой обработки персональных данных, нет согласия, нет договора на хранение.+
Управлением в 2010, 2013, 2015 годах запланировано 5 и проведено 8 мероприятий надзора
	год
	запланировано
	проведено
	Наличие нарушений

	2009
	1
	0 (1отменено)
	-

	2010
	1
	1
	да

	2013
	1
	1
	да

	2015
	5
	8 (3 внеплановые)
	да


Проведенные мероприятия показывают, что во всех случаях при проведении проверок выявлялись различные нарушения.

В 2015 году при проведении 5 проверок, проверялись 3 учреждения высшего образования и 2 техникума. Выявлено 27 нарушений законодательства «О персональных данных». Были выявлены следующие нарушения:

	Обработка ПД в случаях, непредусмотренных Федеральным законом "О персональных данных" (ч. 1 ст. 6 Федерального закона от 27.07.2006 г. № 152-ФЗ "О персональных данных")
	2

	Представление в уполномоченный орган уведомления об обработке ПД, содержащего неполные и (или) недостоверные сведения (ч. 3 ст. 22 Федерального закона от 27.07.2006 г. № 152-ФЗ "О персональных данных")
	3

	Несоответствие содержания письменного согласия субъекта ПД на обработку ПД требованиям законодательства Российской Федерации (ч. 4 ст. 9 Федерального закона от 27.07.2006 г. № 152-ФЗ "О персональных данных")
	1

	Обработка специальных категорий ПД за исключением случаев, предусмотренных ч.2 ст. 10 ФЗ "О персональных данных" (ч. 1 ст. 10 Федерального закона от 27.07.2006 г. № 152-ФЗ "О персональных данных")
	4

	Несоблюдение оператором требований по информированию лиц, осуществляющих обработку ПД без использования средств автоматизации (п. 6 постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации")
	4

	Несоответствие типовых форм документов, характер информации в которых предполагает или допускает включение в них ПД, требованиям законодательства Российской Федерации (п. 7 постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687)
	1

	Несоблюдение оператором установленных требований при ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта ПД на территорию, на которой находится оператор, или в иных аналогичных целях (п. 8 постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687)
	1

	Отсутствие у оператора места (мест) хранения ПД (материальных носителей), перечня лиц, осуществляющих обработку ПД либо имеющих к ним доступ (п. 13 постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687)
	5

	Отсутствие в поручении лицу, которому оператором поручается обработка ПД, обязанности соблюдения конфедициальности ПД и обеспечения их безопасности, а так же требований к защите обрабатываемых ПД (ч. 3 ст. 6 Федерального закона от 27.07.2006 г. № 152-ФЗ "О персональных данных")
	3

	Нарушение оператором обязательных требований при обработке ПД в рамках трудовых отношений в части отсутствия документов, подтверждающих ознакомление работников и их представителей с документами работодателя, устанавливающими порядок хранения и использования ПД работников (п. 8 ст. 86 Трудового кодекса Российской Федерации)
	1

	Непринятие оператором мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27 июля 2006 г. № 152-ФЗ "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами (ч. 1 ст.18.1 Федерального закона от 27.07.2006 г. № 152-ФЗ "О персональных данных")
	1

	Непринятие оператором, являющимся юридическим лицом, мер по назначению ответственного за организацию обработки ПД (ч. 1 ст. 22.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных данных")
	1


По всем проверкам материалы направлены в прокуратуру для принятия процессуального решения.

В 4 случаях возбуждено административное производство по ст. 13.11 КоАП РФ, 1 прокуратурой принято решение административное производство не возбуждать в связи с устранением нарушений.

Одним из вопросов который был поднят в 2015 году Руководством страны, это предоставление услуги электронный дневник. Считаю, что одним из условий предоставления данной услуги является наличие согласия родителей на обработку персональных данных детей. Получение согласия можно избежать, если услуга будет предоставляться в рамках 210-ФЗ от 27 июля 2010 года «Об организации предоставления государственных и муниципальных услуг». Однако на сегодняшний день практика предоставлен7ия данной услуги через сайт государственных или муниципальных услуг практически отсуттсвует.
Управление продолжает контролировать деятельность учебных учреждений, на 2016 год запланировано проведение проверок 3 учреждений образования.

Планируем при проведении проверки в ноябре 2015 года Департамента образования и науки Костромской области обратить внимание руководства Департамента на указанные выше проблемы.

